Bezpieczenstwo programu Thunderbird

TEMAT MIESIACA

Bezpieczna poczta w programie Thunderbird za pomocq wtyczki Enigmail

BEZPIECZ
PTASZEKS

Thunderbird oferuje szereg wbudowanych

opcji zabezpieczajqcych poczte.

Dzieki rozszerzeniom mozna zapewnic¢

dodatkowe warstwy bezpieczenstwa,

Enigmail jest wiyczkq realizujgcqg te wiasnie funkcje.
PATRICK BRUNSCHWIG, OLAV SEYFARTH

lient poczty elektronicznej Thun-
derbird [1] to program o niewiel-
kich zapotrzebowaniach na zasoby

systemu, ktory zdobywa sobie coraz wigcej
zwolennikow w  spolecznosci Internetu.
Wigkszos¢ dystrybucji Linuksa dostarcza
Thunderbirda w standardowe;j instalacji. Na
stronach projektu Mozilla mozna znalez¢ go-
towe pakiety binarne dla wigkszosci popular-
nych obecnie systemow. W stabilnej wersji
Debiana nie ma co prawda pakietu Thunder-
bird, lecz mozna pobrac wersj¢ testowg z re-
pozytorium opiekuna.

W swojej najnowszej wersji, 1.0.2, ptaszek
jest juz dos¢ dobrze wycwiczony w lataniu
i posiada imponujaca kolekcje bardzo wy-
godnych w uzyciu funkeji bezpieczenstwa.
W tym artykule postaramy si¢ przekazac nie-
co wiedzy na temat bezpieczenstwa progra-
mu Thunderbird.

Uwierzytelnianie

Thunderbird obstuguje protokoly pocztowe
POP, IMAP oraz SMTP, jak réwniez NNTP
na potrzeby list dyskusyjnych oraz LDAP do

obstugi ksigzek adresowych. Te ustugi z re-
guly wymagaja uwierzytelniania. W naj-
prostszym przypadku klient probuje przesy-
ta¢ nazwe uzytkownika i hasto w formie nie-
szyfrowanej, co naraza uzytkownika na pod-
stluchanie (ang. eavesdropping). Aby temu
zapobiec, Thunderbird oferuje szereg me-
chanizmow bezpiecznego uwierzytelniania
uzytkownikow.

Mechanizm typu wyzwanie-odpowiedz
przesyla w sieci tzw. sekret (na przyklad ha-
sto), ktory stuzy do wygenerowania tymcza-
sowego skrotu (ang. hash) . Oczywiscie ser-
wer musi obstugiwa¢ ten mechanizm, aby
klient poczty mogl z niego skorzystac.
Thunderbird moze sprawdzic obstuge w ser-
werze okreslonych mechanizmow, lecz suk-
ces nie jest gwarantowany. W serwerach
SMTP Thunderbird potrafi wynegocjowac
wykorzystanie mechanizmow DIGEST-
-MD5 oraz CRAM-MDS, lecz aby skorzy-
sta¢ z mechanizmu CRAM-MD5 w komuni-
kacji z serwerem POP lub IMAP, nalezy
wlaczy¢ opcje Enable secure authentication
w opcjach serwera w ramach parametrow
konta pocztowego.

WWW.LINUX-MAGAZINE.PL

Ruch sieciowy

Techniki typu wyzwanie-odpowiedZ nie
chronig przed atakami posrednika (ang.
man-in-the-middle). Szyfrowanie ruchu sie-
ciowego moze zosta¢ zastosowane jako do-
datkowa warstwa bezpieczenstwa oraz funk-
¢ja ochrony prywatnosci pomiedzy klientem
a serwerem. W tym celu stosuje si¢ protokot
Transport Layer Security (TLS). TLS (na-
stepca protokofu SSL) szyfruje komunikacje
pomiedzy klientem a serwerem. Thunder-
bird obstuguje TLS tylko dla serwerdw
SMTP.

Podczas konfiguracji nowego konta pocz-
towego w oknie Konfiguracja konta pocztowego,
domyslne ustawienie polaczenia nie bedzie
bezpieczne. Przed nawigzaniem polgczenia
z serwerem poczty nalezy uruchomic z menu
gtownego opcje Edycja | Konfiguracja kont...
1 w oknie konfiguracji konta ustawi¢ opcje
protokotu. W sekcji Ustawienia serwera wy-
bra¢ Uzywaj bezpiecznego polgczenia (SSL)
(Rysunek 1). Thunderbird automatycznie
wypelni wlasciwy numer portu. W polu Uzy-
waj bezpiecznego uwierzytelnienia najlepiej
ustawi¢ CRAM-MDS.
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Zarzqdzanie certyfikatami

W wiekszosci przypadkéw zaleca sie stoso-
wanie potqczenia z osrodkiem certyfikacji
(CA) zabezpieczonego protokotem SSL.
Zintegrowane pakiety, jakim jest klasyczna
Mozilla, wykorzystujq ten sam zaséb certyfi-
katéw na potrzeby programéw klienta pocz-
ty i przegladarki WWW. Thunderbird posia-
da witasny zasob i nawet w przypadku, gdy
uzytkownik wykorzystuje program Firefox,
certyfikat musi by¢ pobrany z serwera przy
uzyciu przeglgdarki, zapisany w formacie
PKCS-#12 i zaimportowany w programie
Thunderbird.

Zarzqdzanie certyfikatami odbywa sie w Me-
nedzerze certyfikatow (Edycja | Preferencje |
Zaawansowane | Certyfikaty | Menedzer
certyfikatéw...). W oknie menedzera znajdujq
sie osobne zaktadki do zarzqdzania wtasnymi
certyfikatami, certyfikatami innych oséb, ser-
werow WWW (gdzie mozna znalezé certyfi-
katy SSL/TLS serwerdw poczty i grup dysku-
syjnych) oraz certyfikaty osrodkow certyfikacji
CA (znajduiq sie tu o$rodki standardowe, do-
starczone z programem oraz ewentualnie
dodane samodzielnie).

W wielu przypadkach jeden uzytkownik

poczty stosuje dwa certyfikaty: jeden
z nich jest znany w organizaciji i stuzy do

szyfrowania. Dzieki temu poczta moze
by¢ odszyfrowana na bramie pocztowej
i sprawdzona pod kgtem zawierania
szkodliwego kodu. Drugi certyfikat, indy-
widualny dla kazdego uzytkownika, jest
wykorzystywany do cyfrowego podpisy-
wania wiadomosci. Po zaimportowaniu
obydwu certyfikatéw nalezy w ustawie-
niach konta pocztowego, w sekcji Zabez-
pieczenia, wybra¢ certyfikat do podpisy-
wania cyfrowego poczty wychodzqcej
oraz drugi do szyfrowania i odszyfrowy-
wania wiadomosci.

Aby zaszyfrowa¢ wiadomos¢, uzytkownik
potrzebuje certyfikatu odbiorcy. Jesli nie
mozna uzyskaé go z jakiego$ centralnego
miejsca (w ramach PKIl), nalezy poprosi¢
adresata o jego przestanie. W zupetnosci
wystarczy, gdy odbiorca wysle do nas pod-
pisang wiadomos$¢ elektroniczng, ponie-
waz certyfikaty sq importowane przez
Thunderbirda automatycznie z wiadomo-
$ci podpisanych cyfrowo. Alternatywnie
mozna wyszuka¢ certyfikat adresata w ser-
werze kluczy osrodka certyfikacji. Thunder-
bird nie ma jednak wbudowanych odpo-
wiednich mechanizméw automatyzujgcych
ten proces.
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znalez¢ w funkeji Edycja | Preferencie | Za-
awansowane | Zachowane hasta | Glowne ha-
sto. Nalezy ustawi¢ glowne hasto, klikajac
przycisk Zmien haslo... (Rysunek 2). Hasto to
bedzie chroni¢ wszystkie pozostale hasta
oraz certyfikaty X.509; nalezy wigc zadbac,
aby bylo bezpieczne, tj. powinno mie¢ odpo-
wiednig diugos¢, zawiera¢ mate 1 wielkie lite-
1y, cyfry oraz znaki specjalne.

Podpisane i opieczetowane
Po bezpiecznym uwierzytelnieniu z serwe-
rem pocztowym, warto pomyslec o zaszyfro-
waniu poczty zapisanej na tym serwerze.
Wspolczesne robaki internetowe (ang.
worm) wykradaja adresy pocztowe i rozprze-
strzeniajg si¢, wysylajac swoj kod w wiado-
mosciach elektronicznych. To jest dodatko-
wy powod, aby upewnic sig, ze poczta przy-
chodzaca pochodzi od tego nadawcy, za kto-
rego si¢ podaje oraz ze poczta pochodzaca od
uczciwych nadawcow nie zostata zmodyfiko-
wana po drodze.

Istniejg dwa standardy realizujace funkcje
szyfrowania 1 podpisu elektronicznego w po-
czcie. Standardy te s wzajemnie niekompa-
tybilne: S/MIME oraz OpenPGP. Thunder-
bird obstuguje obydwa z nich, przy czym
drugi jest obstugiwany za pomoca dodatku
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tywni¢ funkcje szyfrowania zachowanych haset. do programu pocztowego Mozil-

1i, a potem do Thunderbirda.

Enigmail nie importuje klu-

Enigmail [3]. Nalezy pami¢tac, ze ani S/MI-  czy publicznych w sposob automatyczny

ME, ani OpenPGP nie stanowig peinego  (ale mozna skonfigurowa¢ GnuPG, usta-
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standardowo z pakietem programu Thun-
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Enig matyczna poczta kiet uzupelniajacy te funkcjonalnosc, czego

Enigmail jest dodatkiem do Mozilli i Thun-  przyktadem moze by¢ pakiet mozilla-thun-
derbirda, uzupetniajacym te programy o ob-  derbird-enig-mail w dystrybucji Debian.
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Rysunek 3: Enigmail szyfruje i odszyfrowuje wiadomosci pocztowe w programie Thunderbird.
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Opcje Enigmadila

Wiqczenie opcji Enigmail | Ustawienia |
Wysytanie | Dopuszczaj zawijanie wierszy
typu ‘flowed' spowoduje, ze Enigmail bedzie
zawijat zbyt dtugie wiersze wiadomosci.
Program pocztowy dodaje na poczqgtku cy-
towanych wierszy znak cytowania , >". Nie-
stety, ta funkcja jest w konflikcie z funkcjq
sygnatury, stosowanq przez Enigmail. Aby
tego unikng¢, Enigmail zastepuje znaki
.>" znakami , |“, zapobiegajqc modyfika-
cji tego wiersza przez Thunderbird. Mimo
wszystko warto pozostawi¢ te opcje nieza-
znaczong.

Aby odszyfrowa¢ wiadomo$¢ zakodowang
w formacie PGP/MIME, zapisang na serwerze
IMAP, nie mozna pobiera¢ indywidualnych
czesci MIME, lecz cate wiadomosci. W prze-
ciwnym wypadku Enigmail nie mogtby uzy-
ska¢ petnej wiadomosci do odszyfrowania.
Aby umozliwi¢ obstuge odkodowywania po-
szczegolnych czesci MIME, nalezy wiqczyd
Enigmail | Ustawienia | Zaawansowane | ta-
duj czesci MIME na zqdanie (foldery IMAP).

Aby odszyfrowywac¢ wiadomosci zakodowane
w formacie Inline-PGP, nalezy wytqczy¢ opcje
renderowania wiadomosci w formacie HTML,
wiqczajqe opcje Widok | Wyswiet! wiadomosé
jako | Zwykly tekst.

Enigmail obstuguje zaréwno format Inline-
-PGP, jak i PGP/MIME. Jesli wysytane wia-
domosci zawierajq zatqcezniki, rozszerzenie
zada dodatkowe pytanie, czy zatqczniki
majq by¢ kodowane osobno, czy ma zostac
zastosowane PGP/MIME. Do odszyfrowania
i otworzenia lub zapisu zatqcznika wiado-
mosci wykorzystuje sie funkcje menu kon-
tekstowego. Enigmail ma mozliwos¢ zdefi-
niowana preferowanego formatu kodowa-
nia wiadomosci na podstawie regut zdefi-
niowanych w ramach konta nadawcy.

Uzytkownicy standardowej wersji Thun-
derbirda muszg dodatkowo zainstalowac
Enigmail za pomoca menedzera rozszerzen.
Nalezy dostosowac wersj¢ Enigmaila do po-
siadanej wersji Thunderbirda, w przeciw-
nym wypadku mozna doprowadzi¢ do pro-
blemow ze stabilnoscig. Dodatkowo nalezy
zadbac o to, aby Thunderbird i Enigmail
pracowaly w tym samym jezyku.

Po instalacji nalezy sprawdzi¢, czy Enig-
mail pracuje poprawnie i czy potrafi odna-
lez¢ GnuPG. W tym celu mozna postuzy¢ si¢
funkcja Enigmail | Informacje o Enigmail.
Przy pierwszym wywolaniu dowolnej funk-
¢ji Enigmail pojawi si¢ okno dialogowe z py-
taniem, czy uzytkownik chce skonfigurowac
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Rysunek 4: Okno ustawien reguly stuzy do zdefiniowania opcji OpenPGP dla poszczegélnych

adresatéw.

rozszerzenie. Na tym etapie mozna odpowie-
dziec, ze nie, jako ze do konfiguracji powro-
cimy za chwilg.

W oknie informacji o Enigmail (w przy-
padku, gdy zostanie zainstalowany polski
pakiet ttumaczenia) pojawi si¢ nastepujaca
informacja: Szyfrowanie 1 weryfikacja progra-
mem gpg: /usr/bin/gpg. Jesli zamiast tego
ukaze si¢ komunikat o biedzie, oznacza to,
ze Enigmail nie odnalazt GnuPG, lub Ze za-
instalowana wersja rozszerzenia nie jest
zgodna z posiadang wersjg programu Thun-
derbird.

Jesli uzytkownik nie posiada wlasnego
klucza OpenPGP, moze wygenerowac odpo-
wiedni klucz, wykorzystujac funkcje Enig-
mail | Menedzer Rluczy OpenPGP | Genero-
wanie | Nowa para kluczy. Aby wystaé wiado-
mos¢ podpisana, zaszyfrowana w formacie
OpenGPG, nalezy skonfigurowa¢ Enigmail
dla konta, z ktorego bedzie odbywac si¢ wy-
sylka. W konfiguracji kont pojawia si¢ do-
datkowa sekcja  Ustawienia  OpenPGP.
W tym miejscu mozna wybrac¢ wykorzysty-
wane klucze oraz skonfigurowa¢ domysine
ustawienia dotyczace szyfrowania i podpisu
cyfrowego. Choc¢ o wiele wygodniej jest, aby
Enigmail dobierat klucze w oparciu o adres
nadawcy, mozna rowniez samodzielnie zde-
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finiowa¢ odwzorowania adresow na odpo-
wiednie klucze. Nalezy pamigtac, ze przypi-
sanie kilku kluczy do jednego adresu
nadawcy jest praktyka obnizajgcg bezpie-
czenstwo.

OpenPGP obstuguje dwa standardy kodo-
wania: Inline-PGP oraz PGP/MIME. Inline-
-PGP szyfruje jedynie tres¢ wiadomosci, za-
taczniki musza by¢ osobno szyfrowane i zala-
czone w wiadomosci. Inline-PHP nie obstu-
guje tez wiadomosci w formacie HTML,
a rozszerzone strony kodowe moga sprawic
problemy. PGP/MIME szyfruje wiadomos¢
1 zalgczniki oraz zachowuje bez zmian cate
formatowanie, co rozwigzuje te problemy.
Niestety, nie wszystkie programy pocztowe
wspierajagce PGP potrafig obstugiwac stan-
dard PGP/MIME.

Enigmail obstuguje szereg opcji kontrolu-
jacych GnuPG oraz Thunderbirda. Opcje te
znajduja si¢ w funkeji Enigmail | Ustawienia.
Domyslne ustawienia s3 wystarczajace
w wigkszosci przypadkow, lecz mozna zmie-
ni¢ je w celu dalszego dostosowania funkeji
OpenPGP w Thunderbirdzie. Aby uproscic
to zadanie, rozszerzenie Enigmail dodatko-
wo ujawnia kilka opcji Thunderbirda, ktore
sg standardowo ukryte. Wiecej informacji
mozna znalez¢ w ramce »Opcje Enigmaila”.
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Reguty

Enigmail posiada edytor regul, za pomocg
ktorego mozna zdefiniowac ustawienia szy-
frowania, podpisywania cyfrowego oraz sto-
sowania PGP/MIME 1 odpowiednich iden-
tyfikatorow kluczy dla adresatow i grup ad-
resatow (Rysunek 4). Edytor pozwala zdefi-
niowac preferencje w oparciu o poszczegol-
ne adresy pocztowe. Uzytkownik ma mozli-
wos¢ zdefiniowania regut dla poszczegol-
nych adresatow, lecz rowniez dla calych
grup, na przyklad adresow pracownikow
firmy.

Funkcja zintegrowanej pomocy zawiera
szczegOtowe informacje rowniez na temat
definiowania regul adresatow. Thunder-
bird stosuje te reguly podczas wysyltania
wiadomosci, warto wiec wiaczy¢ funkeje
potwierdzenia przed wysylka. Dzigki temu
pojawi si¢ komunikat pozwalajacy na we-
ryfikacje zastosowanych opcji wysytki (na
przykiad wysytke niezaszyfrowanej wiado-
mosci).

Thunderbird posiada wszystkie funkcje,
o ktorych mogiby pomysle¢ uzytkownik
swiadomy bezpieczenstwa. Wydaje si¢ jed-
nak (w zwigzku ze wspomnianymi problema-
mi), ze proste i uniwersalne rozwigzania
w poczcie elektronicznej, zwiazane z techno-
logig kryptograficzna, to na razie niezbyt bli-
ski cel. m

INFO

[1] Strona projektu Thunderbird:
http://www.mozilla.org/products/thunderbird

[2] Pakiety dla Debiana z rozszerzeniem
Enigmail people.debian.org/~asac/testing/

[3] Enigmail: http://enigmail.mozdev.org

AUTORZY

Patrick Brunschwig jest menedzerem projek-
tu w Whitestein Technologies. W wolnych
chwilach Patrick zajmuje sie rozwojem roz-
szerzenia Enigmail i innych rozszerzen dla
aplikaciji projektu Mozilla.

Olav Seyfarth pracuje na stanowisku Securi-
ty Manager i zajmuje sie zabezpieczaniem
danych w Telefonica Germany. Bezpieczen-
stwo jest jednym z podstawowych zaintere-
sowan Olava od poczqtku jego kariery w in-
formatyce. Jego celem jest uczynienie kryp-
tografii tak przyjaznqg uzytkownikowi, jak to
tylko mozliwe, dzieki czemu bezpieczerstwo
w poczcie elektronicznej stanie sie tak pro-
ste, jak samo wystanie e-maila.



